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El BSC facilita la certificacion de seguridad de sistemas criticos
basados en Al autdbnomos para una industria eur opea mas
competitiva

Coordinado por el BSC, SAFEXPLAIN tiene como objetivo proporcionar soluciones cientificasy técnicas a
laindustria europea que permitan sistemas criticos totalmente autdnomos para automaoviles, trenes o satélites.

- ! 3 f

El proyecto SAFEXPLAIN (Sistemas criticos basados en Al segurosy explicables), financiado por laUE y
lanzado el 1 de octubre de 2022, busca establ ecer |as bases para aplicaciones de sistemas criticos basados en
Al autonomos (CAIS) que sean mas inteligentes y seguros, asegurando que cumplan con |os requisitos de
seguridad funcional en entornos que requieren respuestas rapidas y en tiempo real que cada vez se gjecutan
en el limite. Este proyecto de tres afios, coordinado por € Barcelona Supercomputing Center-Centro
Nacional de Supercomputacién (BSC-CNS) reline a un consorcio de seis socios que representan ala
academiay laindustria.
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Latecnologia Al ofrece € potencial de mejorar la competitividad de las empresas europeas 'y se espera que
el mercado de Al alcance 191 mil millones de dolares en 2024 en respuesta a la creciente demanda de
empresas por sistemas auténomosy inteligentes maduros. Los CAIS se estédn haciendo especia mente
ubicuos en industrias como ferrocarriles, automaéviles y espacio, donde la digitalizacién de los CAIS ofrece
grandes beneficios a la sociedad, incluida una mayor seguridad en las carreteras, los cielos y |0s aeropuertos
através de la prevencion del 90% de las colisiones por afio y la reduccion de hasta un 80% del perfil de CO2
de diferentes tipos de vehicul os.

Latecnologia Deep Learning (DL) que apoya Al es clave parala mayoria de las funciones avanzadas de
software futuras en los CAIS, sin embargo, existe una brecha fundamental entre sus requisitos de seguridad
funcional (FUSA) y lanaturaleza de las soluciones DL. La falta de transparencia (principal mente
explicabilidad y trazabilidad) y la natural eza dependiente de datos y estocastica del software DL chocan con
la necesidad de soluciones claras, verificables y basadas en pruebas de aprobado/fallo paralos CAIS.
SAFEXPLAIN aborda este desafio proporcionando un enfoque novedoso y flexible parala certificacién y,
por |o tanto, la adopcién de soluciones DL en CAIS.
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Jaume Abella, coordinador de Safexplain, destaca que "este proyecto tiene como objetivo replantear 10s
procesos de certificacion FUSA y e disefio de software DL para establecer |as bases para como certificar
sistemas auténomos de cualquier tipo mas alla de casos especificos y no generalizables que puedan existir a
diade hoy”

El BSC promoveralaobservabilidad de la plataformay utilizard monitores de rendimiento para proporcionar
evidencia de la correccién de | os resultados de andlisis de rendimiento. Este trabajo abordaréa |os desafios de
1) proporcionar una predictibilidad a nivel de plataforma centrandose en la g/ecucion de criticidad mixta
para el software relacionado con DL, 2) realizar implementaciones eficientes de aplicaciones de criticidad
mixta basadas en DL en laplataformay 3) ideando métodos efectivos de andlisis de tiempo para obtener
garantias en tiempo real. Este paradigma de criticidad mixta sera clave para permitir que cada aplicacion sea
certificada de acuerdo con su nivel de integridad asociado en lugar de certificar todo el software parala
maxima integridad.

El BSC también garantizara la perfeccion en las tareas para asegurar un proceso de integracién suave con los
tres estudios de casos. Estos estudios de caso de |0s sectores automotriz, ferroviario y espacial ilustraran los
beneficios del uso de latecnologia SAFEXPLAIN, ya que cada dominio tiene sus propios requisitos de
seguridad rigurosos establecidos por sus respectivos estandares de seguridad. El proyecto gjustaralos
sistemas de certificacion automotriz y ferroviario y los enfoques de calificacion espacial para permitir el uso
de nuevas soluciones DL conscientes de FUSA.

Acercade SAFEXPLAIN

SAFEXPLAIN (Safe and Explainable Critical Embedded Systems based on Al) es una Accién de
Investigacion e Innovacion financiada por HORIZON bgjo el acuerdo de subvencién 101069595. El
proyecto comenzd el 1 de octubre de 2022 y finalizara en septiembre de 2025. El proyecto esta formado por
un consorcio interdisciplinario de seis socios coordinados por el Barcelona Supercomputing Center-Centro
Nacional de Supercomputacién (BSC-CNS). El consorcio esta compuesto por tres centros de investigacion,
RISE (Suecia; Experticiaen |A), IKERLAN (Espafia; Experticiaen FUSA y ferrocarril) y BSC (Espaiia;
Experticia en plataforma) y tresindustrias de CAIS, NAVINFO (Paises Bajos; Automotriz), AIKO (Italig;
Espacia) y EXIDA DEV (Italia; FUSA y automotriz).

llustracion: 1: Consorcio de SAFEXPLAIN en lareunion de lanzamiento del proyecto en Barcelona
[lustracion: 2: Vision de SAFEXPLAIN
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