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cientificas confidenciales en tiempo real

BSC y SimZer o se unen para potenciar laindustria4.0y las
ciudades inteligentes con simulaciones cientificas confidenciales en
tiempo real

Esta colaboracién supone un importante paso adelante en la transformacion digital de lasfébricasy las
infraestructuras urbanas, permitiendo avances inteligentesy eficientes para un futuro sostenible y resiliente
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En una colaboracion estratégica para avanzar en simulaciones cientificas en tiempo real que preservan la
privacidad en la nube, el Barcelona Supercomputing Center - Centro Nacional de Supercomputacion (BSC-
CNS) haunido fuerzas con SimZero, una startup deeptech que facilita el uso de simulaciones cientificas
impulsadas por inteligencia artificial en laIndustria4.0 y ciudades inteligentes.
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El BSC estd al frente del proyecto HomE del Consejo Europeo de Investigacion (ERC, por sus siglas en
inglés), centrado en hacer viable machine learning (ML) preservando la privacidad en configuraciones no
confiables como entornos en la nube. Esto es posible haciendo uso de encriptacion homomorfica (HE, por
sus siglas en inglés), una técnica criptografica que permite realizar calculos sobre datos cifrados sin
necesidad de descifrarlos primero.

Tradicionalmente, la carga computaciona de gjecutar operaciones sobre datos cifrados usando técnicas de
HE ha sido prohibitivamente alta. El proyecto HomE apunta a superar este desafio integrando estrategias de
optimizacion de software de computacién de alto rendimiento (HPC, por sus siglas en inglés) con disefios de
hardware innovadores, utilizando grandes cantidades de memoria. Este enfoque busca facilitar la aplicacion
de Deep learning cifrado homomérficamente en escenarios real es a escala de produccion.

SimZero ayuda alas empresas a desarrollar e implementar model os de dinamica de fluidos computacional
(CFD, por sus siglas en inglés) basados en ML, ofreciendo una plataforma que facilita el uso de
simulaciones cientificas impulsadas por inteligencia artificial. Los usuarios tienen laflexibilidad de usar sus
propios model os o aprovechar los g emplos de codigo abierto de SimZero como base. Estos model os pueden
luego subirse a servicio de nube dela APl de SimZero, facilitando una conectividad sencilla con gemelos
digitales, realidad virtual (VR, por sussiglas en inglés), Internet de las Cosas (10T) o cualquier otra
plataforma de software.

Combinando la experienciaen |A y encriptacién homomorfica del BSC con lainfraestructura avanzada de
SimZero para el despliegue de modelos ML-CFD, esta colaboracion proporcionara model os cientificos en
tiempo real, garantizando la confidencialidad. En concreto, la colaboracion centrada en la experimentacion
con criptografia homomérficay ML-CFD, aborda desafios clave en la fabricacion, la planificacion urbanay
la operacion de infraestructuras criticas. La encriptacion homomorfica asegurala privacidad de |os datos,
permitiendo alasindustrias y ciudades aprovechar lainteligenciaartificial sin comprometer lainformacion
sensible.

La colaboracion entre BSC y SimZero representa un avance significativo en latransformacion digital de
fébricas e infraestructuras, combinando deep learning, dinamica de fluidos computacional y computacion de
alto rendimiento. Esta alianza busca redefinir los estandares industriales al facilitar operaciones inteligentes,
eficientes y seguras en términos de privacidad en diversos sectores. Mediante la integracion de estas
tecnologias, la colaboracion mejorael andisis predictivo, latomade decisionesy la privacidad de los datos,
establ eciendo un nuevo referente de cdmo las industrias y ciudades pueden aprovechar al maximo el
potencial de los avances digitales para un futuro sostenibley resiliente.

Antonio J. Pefia, cientifico del BSC einvestigador principal dela propuesta HomE del ERC, ha
declarado: "Estamos entusiasmados de ver como HomE puede capacitar alas industrias para aprovechar de
forma segura los model os de aprendizaje automético en la nube, salvaguardando sus model os propietarios y
datos sensibles’.

Por su parte, el CEO y cofundador de SimZero, Carlos Pefia, ha destacado: "Este avance no se trata
solo de mejorar la seguridad; se trata de remodelar laforma en que las industrias pueden adoptar y escalar de
forma segura las tecnologias cientificasde |1A".
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